Uporaba zasebnega oblaka kot didakti¢cno orodje za u¢inkovito
raziskovalno delo in poucevanje

Gregor Cerar

Institut “JoZef Stefan”, Jamova 39, Ljubljana, Slovenia
gregor.cerar @jjs.si

Private Cloud as a Didactic Tool for
Effective Research and Teaching

Recent technological innovations have revolutionized
education, enhancing teaching and learning experiences.
Among the available tools, Jupyter Notebooks stand out
as a powerful didactic tool for interactive computing,
programming, and data analysis. However, their use
becomes challenging on large projects due to hardware
constraints. Public cloud services offer alternatives, but
they come with significant limitations. Private cloud
solutions like ours address cost and security concerns
while providing flexibility. We use Kubernetes technology
as the foundation of our private cloud solution, offer-
ing efficient application management, scalability, and
resource flexibility.

1 Uvod

V preteklih letih je nenehen tehnoloski napredek bistveno
preoblikoval izobraZevalni prostor ter izboljSal izkuSnje
pri poucevanju in ucenju. Med mnogimi razpoloZljivimi
orodji so se Jupyter zvezki izkazali kot izjemno mocno in
vsestransko didakti¢no orodje za interaktivno racunalni-
Stvo, programiranje in analizo podatkov [[1 2| [3]].
Jupyter zvezek je odprt format dokumenta, ki temelji
na JSON (angl., JavaScript Object Notation). Zvezki so
strukturirani v zaporedje celic, kjer vsaka celica vkljucuje
programsko kodo, opisno besedilo, enacbe ter obogatene
izpise (npr.: besedilni izpisi, tabele, avdio, slike, ani-
macije). Orodja, kot je JupyterLab, ponujajo platformo
za interaktivno izvajanje kode, analizo podatkov in do-
kumentacijo v enem samem vmesniku, katerega kon¢ni
izdelek je Jupyter zvezek. Zvezki podpirajo razli¢ne
programske jezike (mpr.: Python, R, Scala, C++) ter
omogocajo uporabnikom iterativno pisanje in izvajanje
celic kode (s pristopom REPLE] ali WET]_EI), takojSen
prikaz vmesnih rezultatov in s tem ustvarjanje pripovedno
vodenih podatkovnih analiz, u¢nih gradiv in interaktivnih
predstavitev. Zaradi te vsestranskosti in interaktivnosti
so Jupyter zvezki mocno didakti¢no orodje za ucenje,
izvajanje podatkovne znanosti in racunalniSkih raziskav.
Zaradi teh izjemnih lastnosti smo se v naSem razi-
skovalnem laboratoriju odlodili vkljuciti Jupyter zvezke

'REPL read-eval-print loop
WETL  write-eval-think loop

v na$ izobraZevalni ter raziskovalni proces. Na ta nacin
Zelimo spodbujati Studente in raziskovalce k dokumenti-
ranju projektov ter omogociti enostavno deljenje rezulta-
tov raziskav.

Vendar pri velikih projektih, ko gre za obdelavo in
analize velike koli¢ine podatkov na osebnem raCunal-
niku, postane uporaba zvezkov Jupyter precejSen izziv.
Pogosto tréimo ob strojne omejitve, kot so pomanjka-
nje prostora za hrambo podatkov, delovnega spomina,
omejena procesorska zmogljivost in dostop do racunskih
pospeSevalnikov. Zaradi tega, delo postane oteZeno ali
celo nemogoce. Ker gre obicajno za raziskave, analize ali
prototipe v zgodnji fazi razvoja, rigorozne optimizacije
na tej tocki niso smiselne, saj te negativno vplivajo na
hitrost razvoja eksperimenta. Kot reSitev se ponujata dve
moznosti: izvajanje Jupyter zvezkov na grid, HPC (angl.,
high-performance computing) infrastrukturi ali v obla¢ni
storitvi.

HPC infrastruktura, kot je v Sloveniji SLING, po-
nuja ogromno racunske zmogljivosti. Ker je HPC ve-
lika investicija, se za pove€anje izkoristka infrastrukture
v HPC svetu uporabljajo reSitve Cakalnih vrst kot je
SLURM (angl., Simple Linux Utility for Resource Ma-
nagement). Racunska naloga mora biti vnaprej zapakira
v samozadosten paket metapodatkov, programske kode
in vhodnih podatkov. Naloga v paketu se nato uvrsti na
¢akalni seznam. TakSen pristop ni zdruZljiv s podatkovno
usmerjenimi raziskavami (angl., data-driven research), ki
stremijo k interaktivnemu programiranju in hitri povratni
informaciji, zato Jupyter zvezkov ne moremo v celoti
izkoristiti. Zaradi te omejitve so zvezki mnogo bolj
raz§irjeni v storitvah v oblaku.

Javne oblacne storitve kot sta Google Colaﬂ in
Kaggl so mocno popularizirale rabo Jupyter zvezkov.
Uporabnik lahko kadarkoli dostopa do storitve brez ¢a-
kalnih vrst, ureja zvezke in uporablja racunske zmoglji-
vosti v oblaku, vse to preko spletnega brskalnika. Obe
storitvi sta, v omejeni razlicici, prosto dostopna S§irSi
javnosti. Vendar zaradi navala uporabnikov se velikokrat
zgodi, da storitev sama dodatno omejuje racunske vire
uporabnikom. S tem lahko postreZejo ve¢ uporabnikov,
vendar pri tem vplivajo na kakovost storitve. Alternativa
so podobne placljive storitve po meri v javnem oblaku
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(npr.. AWS, Azure, GCP, Alibaba Cloud), ki nudijo
infrastrukturo po Zelji stranke. Storitve javnega oblaka
imajo tudi nekaj slabosti. Visoke cene najemnin, kjer
pomemben delez predstavlja hramba podatkov, tezko
predvidljivi stroski, na katere vpliva trg, in varnost zaradi
morebitnega tveganja obdelave obcutljivih podatkov.

Kot alternativa javnem oblaku, je zasebni oblak
kljucna reSitev za naslavljanje izzivov in pomislekov v
zvezi s stroski in varnostjo. To je Se posebej pomembno
za raziskovalne laboratorije in podjetja, ki se soocajo z
obcutljivimi podatki ali zahtevajo visoko stopnjo prila-
godljivosti. Hkrati organizacijam omogoca vecjo pregle-
dnost in nadzor nad stroski, saj lahko samostojno obliku-
jejo svoje stroSke na podlagi lastnih potreb in zmoZnosti.
Kljub zahtevi po tehni¢nem znanju in zacetni nalozbi v
infrastrukturo, zasebni oblak dolgorocno ponuja izbolj-
Sano varnost, vecji nadzor ter prilagodljivost, ki se odraza
v bolj predvidljivih stroSkih.

Za vzpostavitev zasebnega oblaka je na izbiro vrsto
tehnologij med katerimi so komercialne (npr.: VMware
vSphere, Red Hat OpeShift, Cisco CloudCenter, IBM
Cloud Private) in odprtokodne resitve (npr.: OpenStack,
Eucalyptus, Kubernetes). Med odprtokodnimi reSitvami
je najbolj popularen Kubernetes.

Kubernetesﬂ (krajse K8s) je odprtokodna platforma
za avtomatizacijo, upravljanje in razporejanje aplikacij
v vsebnikih (angl., containers). S svojimi naprednimi
funkcijami za orkestracijo omogoca ucinkovito upravlja-
nje aplikacij, njihovo avtomatsko Siritev, nadzor nad nji-
hovim delovanjem ter visoko razpoloZzljivost, kar olajsuje
razvoj in vzdrZevanje kompleksnih aplikacij v oblaku.

Za razliko od Docker] in Docker-composd’} ki se
osredotoCata na izgradnjo, shranjevanje in zaganjanje
posameznih vsebnikov, je Kubernetes veliko bolj celo-
vita platforma za upravljanje vsebnikov z aplikacijam
v obseZnejSem okolju, ki se razteza Cez veC racunskih
vozlis¢. Medtem ko Docker ponuja enostavno ustvar-
janje in delovanje posameznih kontejnerjev, ter Docker-
compose omogoca definicijo ve¢ kontejnerjev kot apli-
kacijske enote, Kubernetes omogoca upravljanje celotnih
sklopov teh aplikacijskih enot v razlicnih fazah Zivljenj-
skega cikla. To vkljucuje samodejno razporejanje, di-
namicno prilagajanje glede na obremenitev, obnovitev v
primeru napak in bolj napredno upravljanje storitev ter
omreZzja.

V naSem raziskovalnem laboratoriju smo zaradi nara-
S$¢ajocih zahtev po vedji racunski zmogljivosti, ki prevla-
dujejo v podatkovni znanosti, ter Zelje po ohranitvi pre-
poznavnega delovnega procesa, ki je prisoten pri Jupyter
zvezkih, razvili lastno reSitev za zasebni raCunalniski
oblak, ki temelji na Kubernetes tehnologiji.

V tem delu predstavljamo postavitev zasebnega
oblaka z Jupyter zvezki, ki temelji na odprtokodnih re-
Sitvah in po svoji uporabniski izkuSnji spominja na Ze
obstojece placljive oblacne storitve. Zasebni oblak mora
izpolnjevati naslednje zahteve:

Shttps://kubernetes.io/
Shttps://www.docker.com/
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* Razsirljivost sistema: Oblak mora omogocati eno-
stavno dodajanje raCunskih vozlis¢ v gruco, ne da bi
motili delujoc€ sistem. S tem storitvi omogociti podporo
vecjim raziskovalnim projektom ali u¢nim skupinam.

Ucinkovito upravljanje virov: Sistem mora omogo-
¢ati natan¢no dodeljevanje virov uporabnikom. Pri tem
lahko administrator dolo¢i kompromis med ohlapno in
strogo politiko dodeljevanja virov.

IzboljSana izkusnja sodelovanja: Sistem mora omo-
gocati preprosti deljenje Jupyter zvezkov med uporab-
niki in s tem spodbujati sodelovanje pri skupnih pro-
jektih in izmenjavo idej med raziskovalci in Studenti.

Brez ¢akalnih vrst: Sistem mora odpravljati potrebo
po Cakalni vrsti ter uporabnikom omogocati takojSen
dostop do racunskih virov po najboljsih zmoZnostih.

V preostanku ¢lanka razdelek [2] opise naso arhitek-
turo zasebnega raCunskega oblaka grajeno z odprtoko-
dnimi resitvami. Razdelek [3] opiSe arhitekturo iz vidika
uporabnika, in razdelek @] naredi povzetek in zakljucek
¢lanka.

2 Arhitektura

Da zadovoljimo potrebam po razirljivosti sistema in
ucinkovitem upravljanju virov, predstavljenim v raz-
delku [T} smo se za osnovo naSega zasebnega oblaka od-
lo¢ili za uporabo odprtokodne resitve Kubernetes. Hkrati
Kubernetes Se dodatno izboljSa funkcionalnost in dosto-
pnost Jupyter zvezkov [4]. Za izboljSanje izkuSnje sode-
lovanja, smo se odlocili za uporabo odprtokodne resitve
JupyterHub, ki omogoca preprosto deljenje Jupyter zvez-
kov med uporabniki in tako spodbuja sodelovanje pri sku-
pnih projektih in idejah. Kubernetes omogoca ucinkovito
in skalabilno upravljanje JupyterHub okolja za raziskave
in poucevanje. V tem razdelku bomo podrobneje pred-
stavili arhitekturo sistema, ki zdruZuje/povezuje Jupyter
zvezke, JupyterHub in Kubernetes, ter podrobneje pred-
stavili odlocitve pri zasnovi arhitekture. V nadaljevanju
tega razdelka predstavljamo posamezne storitve znotraj
nase infrastrukture.

Preglednica[I] v prvem stolpcu podaja vse storitve, ki
smo jih morali zagotoviti za delovanje sistema. V drugem
stolpcu so navedene odprtokodne reSitve, ki te storitve
lahko zagotavljajo. V debeljenem tisku so oznacene
izbrane storitve, ki so bile uporabljene v nasem zasebnem
oblaku. Resitve smo izbirali glede na doloCene kriterije.
Najprej smo opravili pregled tehnologij in reSitev, ki so
se Ze uporabljale v sorodnih projektih. Pri izboru smo
se omejili na odprtokodne resitve, ki so bile preizkuSene
v zasebnih oblakih na lastni infrastrukturi. Pomemben
dejavnik pri odlocanju je bil tudi vpogled v popularnost
projektov, ki smo jo merili s Stevilom zvezdic v repo-
zitorijih, Stevilom razcepitev (angl., forks) projekta ter
stopnjo aktivnosti razvoja na GitHub-u. Pri odlocitvi
nismo sledili enotni empiri¢ni metriki, temve¢ smo upo-
Stevali ve¢ dejavnikov, da smo zagotovili celovito presojo
resitev.

Shema na sliki [I] prikazuje visokonivojsko predstavi-
tev naSega zasebnega oblaka in infrastrukturo v treh ni-
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vojih. Na prvem nivoju so heterogena racunska vozlisca,
ki so del t.i. temeljne infrastrukture. Posamezno vozlisce
ima svoj operacijski sistem in na njem teCe del platforme
Kubernetes. Drugi nivo zajema interne Kubernetes stori-
tve, ki so potrebne za delovanje in uporabnik nima nikoli
neposrednega stika z njimi. Zadnji, tretji nivo, pa obsega
storitve, ki jih koristijo kon¢ni uporabniki.

Tabela 1: Storitve in uporabljene tehnologije.

Storitev Resitve (Uporabljeno)

Resitev na kljuc? Po meri, NVIDIA DeepOps

Temeljna infrastruktura

Ubuntu, RHEL, NixOS, Talos

ZFS, GlusterFS, Lustre, CEPH, iSCSI
Ansible, Terraform, Puppet, Chef

Operacijski sistem
Hramba podatkov

Upravljanje sistemov

Interne storitve
K8s distribucija “vanilla”, MicroK8s, OpenShift, Rancher
K8s namestitev Helm, Kustomize
Upravitelj omreZja Calico, Canal, Flannel, Weave
Upravitelj podatkov csi-driver-nfs, Rook, OpenEBS
UravnoteZenje prometa ~ MetalLLB, cloud provider specific
Nginx, Traefik

NVIDIA GPU-Operator

Upravitelj prometa
Upravitelj GPU

Storitve za uporabnike
Upravitelj JupyterHub Z2JH (Zero to JupyterHub)

Metrike in nadzor kube-prometheus-stack, InfluxDB
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Slika 1: Logi¢na shema infrastrukture v treh nivojih. Spodaj je
temeljna infrastruktura, interne Kubernetes storitve in na vrhu
storitve izpostavljene uporabnikom.

2.1 Resitev na kljuc¢ — DA ali NE?

Pri nacrtovanju zasebnega oblaka smo najprej preucevali
reSitve na klju¢ (angl., turnkey solution), med katerimi je
bila tudi NVIDIA DeepOps{ﬂ Kljub njegovim prednostim
smo se odlocili za izgradnjo lastne prilagojene resitve iz
naslednjih razlogov. DeepOps sicer predstavlja odli¢no
reSitev na klju¢ z dobro vzdrzevano izvorno kodo na
GitHubu in ponuja tudi komercialno podporo. Vendar
zaCetna nastavitev zahteva prilagoditev konfiguracijskih

8https://github.com/NVIDIA/deepops

datotek, vkljuéno z uporabo priloZenih Ansible skript
za avtomatizirano preoblikovanje Linux distribucije in
namestitev dodatnih potrebnih programskih paketov.
Pomanjkljivosti resitve DeepOps so njena komple-
ksnost in zakritost podrobnosti. Gre za izjemno zaple-
teno reSitev, ki se trudi biti vsestranska in “enostavna”
za uporabo, vendar to vodi v skrivanje funkcionalnosti
in pomanjkanje dokumentacije o notranjih orodjih. To
lahko povzroci tezave pri odpravljanju teZav ali nadgra-
dnji, kar zahteva ro¢no posredovanje, saj je za obvlado-
vanje sistema potrebno temeljito razumevanje Linuxa in
Kubernetesa. Zaradi tega smo se odlodili za zacetek z
minimalistiéno reSitvijo, s ¢asom pa nameravamo sistem
razsiriti, da bomo bolje razumeli delovanje infrastrukture.

2.2 Temeljna infrastruktura

Temeljna infrastruktura nasega zasebnega oblaka je za-
snovana na ve¢ klju¢nih komponentah, ki omogocajo
ucinkovito in skalabilno delovanje sistema. V tem raz-
delku bomo podrobneje predstavili osnovne gradnike,
vkljuéno z izbiro orodij za upravljanje vsebnikov in
delitev virov, ki so klju¢ne za za delovanje platform
Kubernetes.

Operacijski sistem: Za na$ sistem smo se odlocili za
Ubuntu Server, ki temelji na Linux distribuciji Debian.
Prednost Siroke uporabe Debian temeljecih Linux distri-
bucij je v obilju dostopnih virov znanja in podpore, kar
olajSa reSevanje morebitnih tezav. Med alternativami,
kot je NixOS, ki omogoca ponovljive sisteme na osnovi
opisov in receptov (angl., binary reproducible system),
ter razlicnimi RHEL distribucijami, smo pretehtali tudi
distribucijo Talos, specializirano za Kubernetes. Vendar
smo zaradi mladosti projekta in posledic¢nih tveganj raje
ostali pri odlocitvi za Ubuntu Server.

Upravljanje vsebnikov: Za upravljanje vsebnikov smo
izbrali ContainerD, ki se uporablja tudi v DeepOps re-
Sitvi in je uradno podprt s strani NVIDIA-e. Gre za
odprtokodno orodje, ki implementira CRI (angl., Con-
tainer Runtime Interface) vmesnik za komunikacijo med
operacijskim sistemom in Kubernetes za ucinkovito in
zanesljivo upravljanje vsebnikov.

Hramba podatkov: Za hrambo podatkov smo izbrali
ZFS (angl., Zettabyte File System), ki je postal del enega
od vozligé. Ceprav se v HPC svetu v vedini uporabljajo
HDEFS, Gluster, Luster ali Ceph, ti ne podpirajo vseh
naprednih lastnosti datoteCnega sistema, kot jih ponuja
ZFS. Ta vkljuCuje kontrolne tocke (angl., checkpoints),
deduplikacijo podatkov, stiskanje, COW (angl., copy-
on-write) sistem za prepreCevanje izgube podatkov pri
pisanju, imunost na obraCanje bitov (angl., silent bit-
rot), moznost uporabe diskov kot redundance za pri-
mere mehanskih okvar in uporaba hitrih SSD naprav kot
predpomnilnika. Prav tako omogoca enostavno rocno
posredovanje v primeru incidentov. Vendar pa ZFS
ne omogoca raztezanja Cez veC vozli§¢, kar predstavlja
tveganje za izpad gruce v primeru okvare vozli§ca, ki
hrani podatke (angl., single point of failure). Za dostop
do hrambe podatkov iz Kubernetes-a smo uporabili NFS
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(angl., Network File System) streZnik, ki je del Linux
jedra. NFS smo izbrali tudi zato, ker je eden redkih naci-
nov, ki omogoca vezavo ve¢ vsebnikov na isto pritrdilno
tocko (angl., mounting point).

Upravljanje sistemov: Za oddaljeno upravljanje in kon-
figuracijo vozliS¢ uporabljamo Ansible{ﬂ Izbrali smo ga
zaradi njegove razSirjenosti v drugih pomembnih odpr-
tokodnih projektih, kot tudi zaradi pozitivnih izkusenj iz
preteklih projektov.

2.3 Notranje storitve

V Kubernetesu so notranje (interne) storitve tiste, ki niso
namenjene kon¢nim uporabnikom, temve¢ so klju¢nega
pomena za delovanje samega sistema. Te storitve delu-
jejo v ozadju in skrbijo za pomembne funkcionalnosti,
ki omogocajo stabilno delovanje ter upravljanje okolja
vsebnikov. V tem podrazdelku bomo predstavili kljuéne
storitve v okviru Kubernetesa in razlozili njihovo vlogo v
na$i infrastrukturi. Za vsako storitev bomo opisali njeno
glavno funkcionalnost ter preucili alternative, ki smo jih
raziskali pri nasi odlocitvi.

Kubernetes distribucija: Pri izbiri Kubernetes distribu-
cije smo preucevali tri moznosti: Canonical MicroKS8s,
Red Hat OpenShift in osnovno “vanilla” distribucijo Ku-
bernetesa. ‘“Vanilla” Kubernetes predstavlja nespreme-
njeno razlicico, ki je na voljo neposredno v Googlovem
repozitoriju in ne vkljuuje predhodno namescenih apli-
kacij ali vti¢nikov. To omogoca izbiro tistih, ki najbolje
ustrezajo nasim potrebam.

MicroK8s je odli¢na reSitev za hitro eksperimentira-
nje in vzpostavitev sistema na manjSih napravah z ome-
jenimi viri. Vendar pa ima veliko Ze vnaprej name$cenih
aplikacij ter uporablja Canonicalov paketni sistem Snap,
kar lahko oteZuje prilagajanje nastavitvenih datotek in
dostop do zunanjih storitev, kot je bil v naSem primeru
NFS streznik.

OpenShift smo izlocili zaradi kompleksnosti upra-
vljanja varnostnih profilov, ki so za na§ primer uporabe
pretirani, s ¢imer bi morali vloZiti precej truda v imple-
mentacijo teh profilov za vsako storitev. Zato smo se
odlocili za osnovno “vanilla” distribucijo Kubernetesa, ki
nam omogoca bolj prilagodljivo in enostavno prilagajanje
sistema nasim specificnim potrebam.

Kubernetes namesScanje paketov: Za opis implemen-
tacije storitev in vti¢nikov v Kubernetesu uporabljamo
YAML konfiguracijske datoteke, ki jih nato preko ukazne
vrstice posredujemo Kubernetesu. Nekatere storitve so
lahko precej zapletene, zato so razvijalci ustvarili pakete
storitev, ki jih lahko prilagodimo s pomocjo parametrov.
Najbolj razsirjen paketni sistem je Helm, ki omogoca
bolj prenosljive in prilagodljive pakete storitev. Helm
uporablja YAML datoteke kot predloge (angl., templa-
tes), ki jih nato izpolni glede na podane parametre ter jih
posreduje Kubernetesu.

Upravitelj omreZja (angl., network operator): Za upra-
vljanje zankastega (angl., mesh) omreZja znotraj sistema

9https://www.ansible.com/

Kubernetes, ki med seboj povezuje storitve, smo se od-
locili za uporabo odprtokodnega orodja Calico. To se
je izkazalo za najbolj primerno reSitev glede na njegovo
razsirjenost in funkcionalnosti. Med sorodnimi projekti
se pogosto uporabljata Calico ali Flannel. Flannel je
minimalisti¢en in deluje kot omreZno stikalo (angl., ne-
twork switch) s pomocjo tehnologij, kot sta open vSwitch
ali VXLAN. Nasprotno pa Calico usmerja promet kot
omreZni usmerjevalnik (angl., network router). Zlasti v
primeru infrastrukture na razli¢nih lokacijah ali hibridnih
oblac¢nih storitev se Calico izkaZe kot boljsa izbira.

Upravitelj shrambe (angl., storage operator): Za ucin-
kovito upravljanje shrambe v okviru sistema Kubernetes
smo se odlocili za uporabo csi-driver-nfs, ki omogoca
izrabo NFS streZznika, nameScenega na enem od vozlisc.
S to resitvijo zagotavljamo neprekinjen dostop do trajne
shrambe za vsako storitev, ki jo potrebuje znotraj nasega
oblaka.

Izbira csi-driver-nfs se je izkazala za najbolj pri-

merno, saj smo Ze imeli vzpostavljen NFS streznik na
enem od vozli§¢. To nam je omogocilo preprosto in cen-
tralizirano upravljanje shrambe za vse storitve v okviru
Kubernetes. S centralizacijo pridemo do $tevilnih pred-
nosti in hkrati tudi izzivov. Med slednjimi velja omeniti
ranljivost sistema ob morebitnem izpadu vozlis¢a, ki
hrani podatke. Kljub temu pa centralizacija omogoca
laZje reSevanje morebitnih teZav in izvajanje varnostnih
kopij.
UravnoteZenje vhodnega prometa (angl., ingress load-
balancer): Za zagotovitev uravnoteZenega vhodnega pro-
meta med vstopnimi tockami v naSi Kubernetes gruci
smo se odlocili za uporabo resitve MetalLB. Po teme-
ljitem iskanju nismo nasli smiselne alternative. Vecina
dostopne dokumentacije na spletu se osredoto¢a na po-
stavljanje infrastrukture na javnih oblakih, kot sta AWS
in Azure, ter uporabo reSitev, ki so prilagojene zahtevam
ponudnikov javnih oblakov. Ker pa temelji nasa infra-
struktura na lastni strojni opremi (#.i. “bare-metal”), smo
se odlocili za MetalLB, ki se je izkazal kot zanesljivo
in ucinkovito orodje za usmerjanje prometa med naSimi
vstopnimi tockami v Kubernetes gruco.

Upravitelj (vhodnega) prometa (angl., ingress opera-
tor): Kubernetes omogoca komunikacijo med storitvami
preko zasebnih IPv4 ali [Pv6 omreZnih naslovov. Zaradi
varnostnih razlogov neposreden dostop do teh naslovov
ni dovoljen, zato se promet, podobno kot pri NAT (angl.,
network address translation), preusmeri preko upravitelja
vhodnega prometa. Dostop do storitev je moZen preko
domenskih imen, ki jih upravitelj razresi in usmeri pro-
met k Zeleni storitvi. Med najpogostejSimi reSitvami za
upravljanje vhodnega prometa so NGINX in Traefik. V
nasem primeru smo izbrali NGINX, vendar je vmesnik
upraviteljev standardiziran, zato skoraj ni razlik med reSi-
tvami. Ne glede na izbrano reSitev administrator v mani-
festu uporabniske storitve doloc¢i novo poddomeno, nato
pa upravitelj avtomati¢no preusmeri promet na ustrezne
IP naslove.

Upravitelj GPU (angl., GPU-operator): Za ucinkovito
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upravljanje dostopa do racunskih pospeSevalnikov smo
se odlocili za uporabo uradnega kompleta storitev NVI-
DIA GPU-Operator. Ta komplet storitev omogoca dve
moznosti namestitve NVIDIA gonilnikov. Prva moZnost
je uporaba gostiteljskih gonilnikov, medtem ko druga
vklju€uje gonilnike, ki so zapakirani v vsebnike. Sprva
smo se odlocili za prvo moZnost, saj smo Zeleli omogociti
tudi uporabo pospeSevalnikov zunaj okvira Kubernetesa.
Vendar smo se zaradi teZav s konfliktnimi verzijami
gonilnikov odlocili, da bomo uporabili gonilnike, ki jih
ponuja GPU-Operator.

2.4 Storitve za uporabnike

V tem razdelku predstavljamo izbrane storitve, ki so na
voljo uporabnikom nasSega zasebnega oblaka in omogo-
¢ajo ucinkovito izvajanje in upravljanje svojih razisko-
valnih in poucevalnih projektov.

JupyterHub predstavlja eno izmed kljucnih storitev v
nasem zasebnem oblaku, ki omogoca uporabnikom eno-
staven dostop do racunskih virov, podatkov in Jupyter
zvezkov za potrebe raziskovanja in poucevanja. Za
uresniCitev JupyterHub-a uporabljamo implementacijo
Z2JH (Zero-to-JupyterHub), ki jo razvija ekipa razisko-
valcev na Univerzi v Berkeleyju v sodelovanju z Jupyter
skupnostjo. Ta reSitev omogoca hitro vzpostavitev in
vzdrZevanje.

Vsak posamezen uporabnik dobi dostop do izolirane
instance vsebnika, do katere dostopa preko svojega upo-
rabniSkega imena in gesla. Ta izolirana instanca ponuja
okrnjeno Linux okolje ter omejen dostop do interneta.
Kubernetes nato skrbi za zagotavljanje dostopa do delje-
nih podatkovnih virov, skupnih map ter uporabo racun-
skih pospeSevalnikov.

Uporabniski vmesnik JupyterHub-a je podoben sto-
ritvam kot sta Google Colab ali Kaggle. Ob vstopu v
izolirano instanco je JupyterLab Ze zagnan, uporabnik pa
ima prav tako dostop do Linux terminala. Dodatna orodja
in programske pakete je mogoce namestiti preko ukazov
pip, Conda ali Mamba.

Grafana je kljucna storitev v naSem zasebnem oblaku, ki
omogoca enostaven prikaz trenutne obremenitve racun-
ske gruce ter razpoloZljivosti racunskih pospesevalnikov.
Ta platforma za vizualizacijo podatkov omogoca uporab-
nikom pregledno in transparentno prikazovanje informa-
cij, kar jim olajSa sprejemanje odlocCitev glede uporabe
virov in optimizacije njihovega dela. Uporaba Grafane
zagotavlja ucinkovito in jasno nadzorovanje virov, kar
prispeva k izboljSani uporabniski izku$nji in ucinkovi-
temu delovanju celotnega sistema.

3 Pogled s strani uporabnika storitev

Pri uporabi naSe reSitve zasebnega racunskega oblaka,
uporabniki doZivljajo preprosto in intuitivno izkus$njo.
Kot je predstavljeno na sliki 2] Za dostop do stori-
tev, uporabnik zaZene svoj spletni brskalnik in vpiSe
hub.{domena} za dostop do JupyterHub ali moni-
tor.{domena} za Grafano. Kubernetes pa zahtevo upo-
rabnika usmeri do pravih storitev.
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Slika 2: Predstavljena oblacna storitev s perspektive uporab-
nika. Preko skupne vstopne tocke uporabniki dostopajo do
Zeljenih storitev. Uporabnika #1 in #2 svojih instanc Jupyter-
Lab preko JupyterHub. Administrator dostopa do Grafane za
vpogled v stanje infrastrukture.

Ko se uporabnik prijavi v JupyterHub, mu ta najprej
ponudi nabor profilov med katerimi lahko izbira (slika[3).
Ti profili nudijo pakete prednamescenih orodij in nabor
racunskih virov, vkljuéno s procesorsko mocjo, pomnil-
nikom in racunskimi pospeSevalniki.

Server Options

® Minimal environment
To avoid too much bells and whistles: Python.

[e) Datascience environment
If you want the additional bells and whistles: Python, R, and Julia

O Spark environment
The Jupyter Stacks spark image!

[e) Datascience environment with GPU accelerator
By selecting this choice, you will be assigned a environment that will run on a
dedicated machine with a single GPU, just for you

O Datascience environment with 2 GPU accelerators
By selecting this choice, you will be assigned a environment that will run on a
dedicated machine with a two GPU, just for you.

Slika 3: V storitvi JupyterHub uporabnik izbere profil okolja za
delo, sistem pa poskrbi za dostop uporabnikovih podatkov in na
Zeljo uredi dostop do nedeljenega racunskega pospesevalnika.

Uporabnik lahko izbere Zeleni profil, ki najbolje
ustreza njihovim raziskovalnim ali izobraZevalnim zahte-
vam. Na voljo so razlicne moZnosti, ki segajo od osnov-
nih profilov za manj zahtevne naloge do zmogljivejSih
profilov za zahtevnejSe racunske operacije.

Po izbiri profila uporabnik vstopi v svoj delovni
prostor, kjer ima na voljo Sirok nabor razpoloZljivih
jeder (angl. kernel) za izvajanje svojih Jupyter zvezkov
(slika @). Raznolik nabor jeder omogoca uporabnikom
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Slika 4: Po izbiri profila okolja za delo ima uporabnik dostop do
razli¢nih Jupyter jeder (npr.: Python, Julia, R), svojih podatkov
in zvezkov.

uporabo tistega programskega jezika v katerem se cutijo
bolj ucinkovite pri raziskovanju ali u¢enju. Vsak uporab-
nik se nahaja v izoliranjem okolju, ki zagotavlja, da se
uporabniki ne motijo med seboj za najboljSo uporabnisko
in didakti¢no izku$njo.

Glede na trenutno konfiguracijo uporabniki nimajo
omejitev pri uporabi procesorskih enot in pomnilnika, kar
jim omogoca nemoten izvajanje jupyter zvezkov. Dostop
do racunskih pospeSevalnikov je urejen preko sistem
rezervacije, zaradi omejenega Stevilo pospeSevalnikov.

Za transparenten vpogled v razpoloZljivost infrastruk-
ture ima uporabnik dostop samo za branje (angl. read-
only) do nadzorne plos¢e Grafana (slika [3)), kjer lahko
opazuje vecino metrik infrastrukture.

Total CPU utiization

Slika 5: Nadzorna plosc¢a Grafane s pregledom zasedenosti
virov v zasebnem ra¢unskem oblaku.

4 Zakljucki

V tem ¢lanku smo predstavili naSo inovativno reSitev
zasebnega oblaka, ki temelji na tehnologiji Kubernetes.
Nasa resitev prinasa ucinkovito in skalabilno delovno
okolje za uporabo Jupyter zvezkov, ki sluZijo kot mocno
didakti¢no orodje za pripovedno vodene podatkovne ana-
lize, izdelavo u¢nih gradiv ter interaktivne predstavitve.
Poleg tega na§ sistem omogoca hkratno souporabo ra-
Cunskih virov, kar bistveno poveca izkori$¢enost celotne
infrastrukture.

Storitev JupyterHub na platformi Kubernetes omo-
goca ne le enostaven dostop do delovnega okolja, ampak
tudi izolacijo med uporabniki, kar omogoca nemoteno
delo in raziskovanje. Uporabniki lahko koristijo shra-
njevalni prostor ter skupne mape za deljenje datotek,
kar spodbuja sodelovanje in skupinsko delo. Dodatno
imajo dostop do racunskih pospeSevalnikov, kadar ti niso
zasedeni.

V clanku smo predstavili kljuéne komponente, ar-
hitekturo ter odlocitve pri nacrtovanju, hkrati pa smo
razkrili izbor tehnologij, ki so vodile k ucinkovitemu
delovanju naSe oblaCne reSitve in izjemni uporabniski
izku$nji. Pri izbiri tehnologij smo se osredotolili na
odprtokodne in preizkuSene platforme, ki so se izkazale
za zanesljive in ucinkovite v nasem okolju. Kubernetes
kot osrednja platforma omogoca skalabilno upravljanje
vsebnikov ter visoko razpoloZljivost. JupyterHub pa
zagotavlja enostaven dostop do storitev ter olajSuje upra-
vljanje uporabnikov.

Za prihodnost nacrtujemo nadgradnjo nase reSitve z
dodatnimi storitvami in tehnologijami, ki bodo Se iz-
boljsale uporabnisko izkusnjo ter povecale zmogljivost
naSega oblaka. Hkrati bomo ostali odprti za nove teh-
nologije in pristope, ki bodo prispevali k Se boljSemu
delovanju naSe zasebne oblalne reSitve za raziskave in
poucevanje. Meritve iz storitve Prometheus bodo klju¢ne
za analizo izkori$Cenosti infrastrukture in razumevanje, v
kolik$nem delezu uporabniki tekmujejo za racunske vire.
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